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Obsah nastroja Analyzy rizik modulu KBO :

Zdkladné informdcie IS

Bezpecnostny model, kategériu a klasifikacie informdcii,
privilegované role a pouzZivatelov, tretie strany, doplfiujice Udaje a
z nich generovanie vystupov

Riadenie persondinej
bezpecnosti

Komplexné udaje o zamestnancoch z pohladu bezpeclnosti, Skolenia,
procesné role, zodpovednosti zamestnanca, zverené aktiva, zverené
kluce/pristupy, presuny prav, kontroly, hodnotenia — export Gdajov
pre kazdého zamestnanca

Riadenie tretich stran

identifikdcia a zakladné Udaje o kaZdej tretej strane, povoleny
pristup, dodrZiavanie bezpecnostnej politiky, Specifikacia a rozsah
bezp. opatreni, rozsah ¢innosti, personalie tretej strany, kontrolné
¢innosti, ohlasenie Cinnosti, informacie k zmluvam, sankcéné
mechanizmy, podmienky ukoncenia zmluvy, postupy po ukonéeni
zmluvy, postupenie licenénych prav — export zaznamu o tretej strane

Dopytovaci formular

Volitel'na funkcia pre malé a stredné organizacie, ktora ich prevedie
uréenim nevyhnutnych informacii pre kybernetickd a informacnu
bezpeénost v kapitolach Koncepty a postupy, ktoré ma organizacia
zabezpedovat, povinnosti organizacie vo veci zabezpeclenia
pracovnych priestorov, otazky k IS prevadzkovym uloham, tiez

k problematike detekcie a reakcie na bezp. incidenty, tiez k zloZitosti
IS v zmysle Ci IS ma server a identifikaciu alebo sa IS sklada z jedn.
PC. Vystupom z dopytovacieho formuldra je priradenie zistenych
aktiv do riadenia aktiv

Zoznam aktiv

V tejto Casti sa k zakladnej sluzbe a modulom zakladnej sluzby
(primarnym aktivam) identifikuju triedy aktiv alebo konkrétne aktiva
s podrobnou Specifikaciou (plus export zoznamu aktiv)

Riadenie aktiv

Ku kazdej triede aktiv alebo konkrétnemu aktivu danej triedy je
umoznené vykonat popis, detailizaciu, evidenciu vlastnikov,
personalie, hodnotenie, umiestnenie (plus export zdznamu riadenia
aktiv)

ANALYZA RIZiK (AR) ako

Automatizovand AR. Predpokladom Uspesnosti je naplnenie

srdce modulu KBO predchadzajucich zaloziek tykajucich sa jednak personalii, tretich
stran a aktiv.
Vyber prdace s AR Volime bud novu alebo uz existujdcu AR. Pri novej AR si vyberam di

ide o vstupnu AR, priebeZznu AR ak existuje vstupna AR, celkovu AR,
AR za zakladnu sluzbu alebo AR za triedu aktiv. Po zvoleni vybranej
AR sa spracuje vypocet a nasledne sa zobrazi AR v rozsahu Zakladna
sluzba, modul ZS (primarne aktivum) zoznamu tried aktiv vybraného
modulu, zoznam aktiv a ndsledne sa zobrazia podzalozky

Volba rozsahu identifikacie
rizik

Podla parametrizacie ide o vyber podla ISO/IEC 27001 alebo
Kybernetického zdkona alebo zdkona o ISVS

Popis triedy aktiva

Podrobny popis triedy aktiva alebo aktiv




Identifikdcia hrozieb

Ku kazdej hrozbe su zaroven identifikované zranitelhosti upresnenim

k aktivam zdroja hrozby a Uroviiou zranitelnosti
Identifikdcia opatreni S volbou pre zavedenie a spOGsob zavedenia opatrenia a
vybranej AR identifikaciou rieSenia opatrenia pokryvajiceho konkrétnu hrozbu

Prehlady viazanosti hrozieb

Opatreni triedy aktiv, kde je moznost zobrazit si neaplikované, alebo
aplikované alebo vsetky opatrenia

Kataldg rizik

Uceleny prehlad, kde je uréené jednoznaéné ID kazdého rizika
priradeného ku konkrétnemu aktivu, jeho hrozbdm a kazdej hrozbe
priradenym zranitelnostiam s uréenim dopadu narusenia zakladnych
bezp. atribdtov C,I,A, s upresnenim dopadu

Identifikdcia désledkov
(dopadov)

Vybranej analyzy rizik v celej vetve od ZS, modulu, triedy aktiv,
aktiva, zoznamu hrozieb, zranitelnosti aktiva vybranou hrozbou,
upresnenia dopadu s uréenim hodnoty pravdepodobnosti a hodnoty
dopadu — prednastavené hodnoty s moznostou zmeny uzivatelom,

Analyza rizik

Kde sa realizuje vypocet z predchadzajucich urceni pre ID rizika,
modulu ZS (primarneho aktiva), konkrétneho aktiva, hrozby a jej
zranitelnosti s uréenim kritéria dopadu (C,I,A) s hodnotou aktiva,
hodnotou pravdepodobnosti a dopadu, vycislenim hodnoty miery
rizika jednak pre aktivum a triedu aktiv

Riadenie rizik

Teda ku konkrétnemu ID rizika detailizovanie rieSenia / prijatia rizika,
vyhnutia sa riziku ¢i spolo¢ného zndsania rizika

Vyhodnotenie rizik

Podrobné prehlady rizik s volbou medzi nezavedenymi/zavedenymi
opatreniami

Prijatie rizik IB

Obsahuje prehladové tabulky podla uréenych kritérii

Monitorovanie rizik

V tejto Casti evidujeme monitorovanie a preskimanie rizikovych
faktorov

Dodatky k exportu AR

Upresnenie k exportu

Exporty AR

Export zoznamu aktiv, export zoznamu hrozieb, export zoznamu
zranitelnosti AR, export zoznamu opatreni AR

Reldcie aktiv

Inymi slovami manazérska konzola auditora, kde méze uZivatel volit
podla vlastného uvazenia data a hodnoty, teda pracovat bud'so
samotnymi reldciami aktiv alebo s celymi triedami aktiv a v oboch
moznostiach namapovat vlastné cesty pre aktivum, hrozbu,
zranitelnosti, opatrenia, uréenie hodnot pre vypocet rizika a doplnit
analyzu rizik o tieto informdcie




