
 

 

Obsah nástroja Analýzy rizík modulu KBO : 

 

Bezpečnosť IKT  

Základné informácie IS Bezpečnostný model, kategóriu a klasifikácie informácií, 
privilegované role a používateľov, tretie strany, doplňujúce údaje a 
z nich generovanie výstupov 

Riadenie personálnej 
bezpečnosti 

Komplexné údaje o zamestnancoch z pohľadu bezpečnosti, školenia, 
procesné role, zodpovednosti zamestnanca, zverené aktíva, zverené 
kľúče/prístupy, presuny práv, kontroly, hodnotenia – export údajov 
pre každého zamestnanca 

Riadenie tretích strán identifikácia a základné údaje o každej tretej strane, povolený 
prístup, dodržiavanie bezpečnostnej politiky, špecifikácia a rozsah 
bezp. opatrení, rozsah činností, personálie tretej strany, kontrolné 
činnosti, ohlásenie činností, informácie k zmluvám, sankčné 
mechanizmy, podmienky ukončenia zmluvy, postupy po ukončení 
zmluvy, postúpenie licenčných práv – export záznamu o tretej strane 

Dopytovací formulár Voliteľná funkcia pre malé a stredné organizácie, ktorá ich prevedie 
určením nevyhnutných informácií pre kybernetickú a informačnú 
bezpečnosť v kapitolách Koncepty a postupy, ktoré má organizácia 
zabezpečovať, povinnosti organizácie vo veci zabezpečenia 
pracovných priestorov, otázky k IS prevádzkovým úlohám, tiež 
k problematike detekcie a reakcie na bezp. incidenty, tiež k zložitosti 
IS v zmysle či IS má server a identifikáciu alebo sa IS skladá z jedn. 
PC. Výstupom z dopytovacieho formulára je priradenie zistených 
aktív do riadenia aktív 

Zoznam aktív V tejto časti sa k základnej službe a modulom základnej služby 
(primárnym aktívam) identifikujú triedy aktív alebo konkrétne aktíva 
s podrobnou špecifikáciou (plus export zoznamu aktív) 

Riadenie aktív Ku každej triede aktív alebo konkrétnemu aktívu danej triedy je 
umožnené vykonať popis, detailizáciu, evidenciu vlastníkov, 
personálie, hodnotenie, umiestnenie (plus export záznamu riadenia 
aktív) 

ANALÝZA RIZÍK  (AR) ako 
srdce modulu KBO 

Automatizovaná AR. Predpokladom úspešnosti  je naplnenie 
predchádzajúcich záložiek týkajúcich sa jednak personálií, tretích 
strán a aktív. 

Výber práce s AR Volíme buď novú alebo už existujúcu AR. Pri novej AR si vyberám či 
ide o vstupnú AR, priebežnú AR ak existuje vstupná AR, celkovú AR, 
AR za základnú službu alebo AR za triedu aktív. Po zvolení vybranej 
AR sa spracuje výpočet a následne sa zobrazí AR v rozsahu Základná 
služba, modul ZS (primárne aktívum) zoznamu tried aktív vybraného 
modulu, zoznam aktív a následne sa zobrazia podzáložky 

Voľba rozsahu identifikácie 
rizík 

Podľa parametrizácie ide o výber podľa ISO/IEC 27001 alebo 
Kybernetického zákona alebo zákona o ISVS 

Popis triedy aktíva Podrobný popis triedy aktíva alebo aktív 



Identifikácia hrozieb 
k aktívam 

Ku každej hrozbe sú zároveň identifikované zraniteľnosti upresnením 
zdroja hrozby a úrovňou zraniteľnosti 

Identifikácia opatrení 
vybranej AR 

S voľbou pre zavedenie a spôsob zavedenia opatrenia a 
identifikáciou riešenia opatrenia pokrývajúceho konkrétnu hrozbu 

Prehľady viazanosti hrozieb Opatrení triedy aktív, kde je možnosť zobraziť si neaplikované, alebo 
aplikované alebo všetky opatrenia 

Katalóg rizík Ucelený prehľad, kde je určené jednoznačné ID každého rizika 
priradeného ku konkrétnemu aktívu, jeho hrozbám a každej hrozbe 
priradeným zraniteľnostiam s určením dopadu narušenia základných 
bezp. atribútov C,I,A, s upresnením dopadu 

Identifikácia dôsledkov        
(dopadov) 

Vybranej analýzy rizík v celej vetve od ZS, modulu, triedy aktív, 
aktíva, zoznamu hrozieb, zraniteľnosti aktíva vybranou hrozbou, 
upresnenia dopadu s určením hodnoty pravdepodobnosti a hodnoty 
dopadu – prednastavené hodnoty s možnosťou zmeny užívateľom, 

Analýza rizík Kde sa realizuje výpočet z predchádzajúcich určení pre ID rizika, 
modulu ZS (primárneho aktíva), konkrétneho aktíva, hrozby a jej 
zraniteľností s určením kritéria dopadu (C,I,A) s hodnotou aktíva, 
hodnotou pravdepodobnosti a dopadu, vyčíslením hodnoty miery 
rizika jednak pre aktívum a triedu aktív 

Riadenie rizík Teda ku konkrétnemu ID rizika detailizovanie riešenia / prijatia rizika, 
vyhnutia sa riziku či spoločného znášania rizika 

Vyhodnotenie rizík Podrobné prehľady rizík s voľbou medzi nezavedenými/zavedenými 
opatreniami 

Prijatie rizík IB Obsahuje prehľadové tabuľky podľa určených kritérií 

Monitorovanie rizík V tejto časti evidujeme monitorovanie a preskúmanie rizikových 
faktorov 

Dodatky k exportu AR Upresnenie k exportu 

Exporty AR Export zoznamu aktív, export zoznamu hrozieb, export zoznamu 
zraniteľností AR, export zoznamu opatrení AR 

Relácie aktív Inými slovami manažérska konzola audítora, kde môže užívateľ voliť 
podľa vlastného uváženia dáta a hodnoty, teda pracovať buď so 
samotnými reláciami aktív alebo s celými triedami aktív a v oboch 
možnostiach namapovať vlastné cesty pre aktívum, hrozbu, 
zraniteľnosti, opatrenia, určenie hodnôt pre výpočet rizika a doplniť 
analýzu rizík o tieto informácie 

 


